Czes¢ IV — Zadanie 4: Przedmiotem zamowienia jest : Zaprojektowanie,
dostawa uruchomienie sieci LAN w obiektach Strazy Miejskiej w Kielcach
przy ul. Ogrodowej i ul. Sciegiennego oraz dostawe i wymiane stosu
przetacznikéw sieciowych w weile zlokalizowanym w serwerowni
Komendy Wojewaddzkiej Policji w Kielcach

Zamowienie obejmuje zaprojektowanie i instalacje tagcznie 145 punktéw dostepu do sieci komputerowej w
siedzibach Strazy Miejskiej, w tym:
1. 85 punktéw logiczno-elektrycznych, ztozonych 2z gniazd 2xRJ45 kat. 6 i 2x230V,
na trzech kondygnacjach budynku przy ul. Ogrodowe;j.
2. 60 punktéw logicznych, ztozonych z gniazd 2xRJ45 kat. 6 na jednej kondygnacji budynku przy
ul. Sciegiennego.
3. wymiane stosu przefgcznikéw sieciowych w wezle zlokalizowanym w serwerowni Komendy
Wojewddzkiej Policji w Kielcach.

Opis i zakres prac zwigzanych z siecig komputerowg zawarty jest w pkt. | (Zatgcznik nr 8a Opis przedmiotu
zamowienia).

Dostawa i wymiane stosu przetgcznikow sieciowych w wezle zlokalizowanym w serwerowni Komendy
Wojewddzkiej Policji w Kielcach zawarta jest w pkt. Il i 1.1 (Zatgcznik nr 8a Opis przedmiotu zamowienia).

l. Sie¢ komputerowa

Okablowanie strukturalne kat. 6

Instalacja okablowania strukturalnego powinna zawiera¢ w ramach realizacji ustuge instalacji kompletnego
toru kablowego z koniecznymi do wykonania pracami instalacyjnymi (uktadanie koryt, wykonanie petnych
przepustéw w stropach lub $cianach dziatowych dla okablowania).

Moduty zainstalowane w punktach dostepu muszg zosta¢ ponumerowane w sposéb trwaty i widoczny
nawigzujgcy do istniejgcego oznakowania gniazd. Punkty dostepu powinny wystepowaé w formie gniazd
natynkowych, umiejscowionych nad lub pod torami kablowymi. Zamawiajgcy nie dopuszcza realizacji
potaczen stanowisk lub poszczegdinych segmentdéw sieci budynkowej z wykorzystaniem potaczen
bezprzewodowych. Wykonawca zapewni w ramach budowy sieci dostawe tgcznie 145 kabli krosowych
U/UTP kategorii 6 o dtugo$ci 2m i 145 kabli krosowych U/UTP kategorii 6 o dtugosci 1m, dla potgczen
jednostek komputerowych z torem logicznym oraz niezbednych do potgczeh aktywnych i pasywnych
elementéw sieci w szafie dystrybucyjnej. Wszystkie przewody krosowe pochodzi¢ od tego samego
producenta co caty dostarczony system okablowania. Kable transmisyjne muszg by¢ zakohczone w sposéb
trwaty na 8-pozycyjnym ztgczu. Dtugos¢ statego toru logicznego (panel-gniazdo) nie moze przekraczac
90m.

Okablowanie poziome nalezy wykonac¢ w oparciu o kabel nieekranowany U/UTP kategorii 6 powtoce PVC
nierozprzestrzeniajgcy ptomienia (LSOH). Kabel nalezy na sztywno zaterminowa¢ na module RJ-45
(keystone) znajdujgcym sie w gniezdzie uzytkownika a drugi koniec na module RJ-45 (keystone) w panelu
krosowym. Wymagane jest zastosowanie paneli krosowych modutowych na gniazda keystone.

Przy budowie sieci nalezy stosowaé panele modutowe na 48 i 24 moduty RJ-45 przy czym na kazdy panel
48xRJ-45 powinny przypadaé organizer kablowe o wysokosci odpowiednio 2U i 1U.



Sie¢ elektryczna

Instalacje okablowania elektrycznego Wykonawca powinien prowadzi¢ w tych samych listwach, ktérych uzyt
do realizacji systemu sieci LAN, zachowujgc zasade separaciji toréw w korytach (listwach PCV).

Instalacja okablowania systemu zasilania dedykowanego dla budowanego systemu sieci LAN powinna
zawiera¢ w ramach realizacji ustuge instalacji kompletnego toru energetycznego z koniecznymi
do wykonania pracami instalacyjnymi (wykonanie przepustéw w stropach lub Scianach dziatowych dla
okablowania, instalacje w odrebnej tablicy rozdzielczej zabezpieczehh obwoddw dla nowych gniazd). Sieé¢
musi posiadaé¢ prawidtowo zabezpieczong wartos¢ poziomu uziomu, zgodnie z przepisami szczegétowymi
dla tego typu dziatania oraz przepisami wykonawczymi SEP i norm Prawa Budowlanego. Do budowy toru
zasilajgcego nalezy uzywaé przewoddw izolowanych YDY 3x2,5 mm. Nowe gniazda zasilajgce muszg
zostaé wyposazone w osobne obwody zasilania — nie wiecej niz 6 punktéw koncowych na jednym
zabezpieczeniu. Kazdy obwdd elektryczny musi zosta¢ zabezpieczony nadpradowo i réznicowoprgdowo,
dopuszcza sie stosowanie wytgcznikéw réznicowo-prgdowych z cztonem nadprgdowym. Po zakonczeniu
prac instalacyjnych nalezy wykona¢ pomiary sprawdzajgce zgodnie z normg PN-HD 60364-6/2008.
Wszystkie elementy metalowe tj. korytka metalowe, drabinki kablowe wraz z osprzetem oraz urzadzenia
aktywne sieci teleinformatycznej muszg by¢ uziemione by zapobiec powstawaniu zaktécen.

Gniazda elektryczne muszg zosta¢ wyposazone w klucz zabezpieczajacy i zosta¢ umieszczone w jednej
obudowie systemowej z gniazdami RJ-45.

Wymagania dotyczace wykonania

Zamawiajgcy nie dopuszcza montazu torow kablowych na zadnym z odcinkéw na kleje natynkowe, a
jedynie z wykorzystaniem kotkéw montazowych. Zamawiajgcy wymaga wykonania przepustow kablowych
na szerokos¢ koryt instalacyjnych a w szczegélnych przypadkach, przy braku technicznej mozliwosci
wykonania (np. zbrojenie) przez wykonanie ostonietych przejs¢ z rur DVR. Wykonawca dokona
prowadzenia toru kablowego w zakresie catego zadania w taki sposob, aby droga jego prowadzenia omijata
wszelkie pomieszczenia komunikacji publicznej tj. ubikacje, korytarze, klatki schodowe. W przypadku braku
mozliwosci technicznych prowadzenia toru kablowego w przedstawiony wyzej sposéb, wynikajgcych z
rozpoznania obiektu lub kolizyjnych tras np. toru zasilania wysokoenergetycznego obiektu z siecig LAN —
Wykonawca kazdorazowo dokona uzgodnienia z przedstawicielem Zamawiajgcego — podajgc alternatywny
sposob rozwigzania danego problemu. Wykonawca prowadzgc tory kablowe dla sieci strukturalnej jest
zobligowany do szczegdlnej ostroznosci w czasie realizacji przewiertéw przez Sciany dziatowe w zakresie
istniejgcych wigzek instalacji elektrycznej, ktérej potozenie na obiekcie nie jest udokumentowane
schematem instalacyjnym. Wszelkie uszkodzenia infrastruktury ogélnej na obiekcie przez Wykonawce
podczas prowadzenia prac instalacyjnych obcigzajg jego samego i muszg byé usuniete w ramach
nieodptatnego usuniecia szkéd w terminie natychmiastowym po ich stwierdzeniu.

Zamawiajgcy wymaga, aby Wykonawca we wiasnym zakresie zapewnit sktadowanie i sprzatanie odpadoéw.
Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktérych bedg wykonywane prace w stanie
takim jaki zastat przed przystgpieniem do prac. Wszelkie wykohczenia okablowania, w tym szycie na
krosownicach szafy dystrybucyjnej oraz poszczegdinych punktéw dostepowych Wykonawca powinien
wykonac¢ z zachowaniem norm dla standardu Ethernet w kat. 6.

Wykonawca po ukonhiczonej realizacji okablowania dokona pomiaru punktéw zasilania w zakresie
prawidtowego zadziatania zabezpieczerh nadpradowych i rdéznicowoprgdowych oraz zostanie ujete
protokotem pomiarowym umieszczonym w dokumentacji powykonawczej obiektu zgtoszonego do odbioru
Zamawiajgcemu. Sie¢ logiczna oraz zasilanie dedykowane dla sieci LAN bedzie podlegato odbiorowi
koncowemu przez Zamawiajgcego poprzez przeprowadzenie testéw akceptacyjnych dla punktow
dostepowych na obiektach.

Wykonawca po zakonczonych prac instalacyjnych dokona pomiaréw poszczegdlnych segmentéow
z wykorzystaniem urzadzenia pomiarowego, posiadajgcego aktualng kalibracje potwierdzong przez



producenta miernika. Swiadectwo aktualnej kalibracji miernika nalezy dotgczyé do dokumentacii
powykonawczej.

Wykonawca jest zobowigzany do wykonania dokumentacji powykonawczej w postaci papierowej w trzech
egzemplarzach oraz elektronicznej na nosniku CD/DVD w formacie pdf, gdzie schematy sieci elektrycznej
oraz logicznej zapisane bedg w plikach wynikowych i bedg zawieraty informacje o rozmieszczeniu gniazd i
utozeniu kabli zasilajgcych, prowadzenie torow kablowych na obiekcie, schemat potgczen fizycznych z
opisem obwodoéw oraz oznaczeniem tablic. Schemat sieci strukturalnej powinien by¢ zapisany z
wykorzystaniem mechanizméw warstw, aby mozliwe byto wydzielenie poszczegdlnych obwodéw sieci
strukturalnej dla danej elewaciji i ich wydrukowanie. Dokumentacja powinna zawiera¢ jedynie naniesienie
wykonanych elementéw oraz toréw prowadzenia niniejszego projektu. Wykonawca nie jest zobowigzany do
przeprowadzenia inwentaryzacji istniejgcych struktur sieci energetycznych oraz umiejscowienia ich w swojej
dokumentacji, realizowanej w zakresie niniejszego projektu. Dokumentacja Techniczna powinna by¢
zaopatrzona w pisemne oswiadczenie projektanta iz jest wykonana zgodnie z umowg, obowigzujgcymi
przepisami oraz normami i ze zostata wydana w stanie kompletnym z punktu widzenia celu ktéremu ma
stuzy€. Niniejsze oswiadczenie stanowi¢ bedzie integralng czes¢ dokumentacji.

Wytyczne dotyczace instalatoréw sieci energetycznej i logicznej

Wykonawca sieci logicznej musi posiada¢ status certyfikowanego instalatora producenta zaoferowanego
systemu okablowania, umozliwiajgcy uzyskanie gwarancji systemowej producenta na wykonane
okablowanie.

Prace instalacyjne dla sieci elektrycznej muszg by¢ prowadzone przez osoby posiadajgce uprawnienia do
eksploatacji urzadzen elektrycznych do 1kV. Staty nadzoér nad realizacjg prac przy sieci elektrycznej musi
prowadzi¢ osoba posiadajgca uprawnienia do dozoru urzadzen elektrycznych do 1kV. Prace instalacyjne
przy sieci elektrycznej powinny by¢ prowadzone w uzgodnieniu i przy obecnosci Konserwatora sieci
elektrycznej Zamawiajgcego.

Wymagane normy, ktére musi spetnia¢ okablowanie strukturalne

PN-EN 50173-1:2009 - Technika informatyczna. Systemy okablowania strukturalnego.

Czes¢ 1: Wymagania ogdlne

PN-EN 50173-2:2008 - Technika informatyczna. Systemy okablowania strukturalnego.

Cze$¢ 2: Pomieszczenia biurowe

PN-EN 50174-1:2002 - Technika informatyczna. Instalacja okablowania.

Cze$¢ 1: Specyfikacja i zapewnienie jakoSci

PN-EN 50174-2:2002 - Technika informatyczna Instalacja okablowania

Czes¢ 2: Planowanie i wykonawstwo instalacji wewnatrz budynkéw

PN-EN 50346:2004 - Technika informatyczna. Instalacja okablowania.

Badanie zainstalowanego okablowania

PN-EN 50310:2007 - Stosowanie potgczen wyréwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym

TIA/EIA-568-B.2 - Commercial Building Telecommunications Cabling Standard —

Part 2: Balanced Twisted Pair Cabling Components

TIA/EIA-568-B.2-1 - Commercial Building Telecommunications Cabling Standard —

Part 2: Balanced Twisted Pair Components - Addendum 1 - Transmission Performance Specifications for
4-Pair 100 Ohm Category 6 Cabling

ISO/IEC 11801:2002 - Information technology Generic cabling for customer premise



Wymagania dotyczace 1ISO 9001:2000

Wszystkie produkty okablowania strukturalnego muszg by¢é dostarczone przez jednego producenta
okablowania strukturalnego posiadajgcego wdrozony system zapewnienia jakosci ISO 9001:2000 od co
najmniej 5 lat poswiadczony odpowiednim Certyfikatem.

Wymagania dotyczace zgodnosci z dyrektywa RoSH

Wszystkie produkty muszg spetnia¢ wymogi dyrektywy RoSH o numerze 2002/95/EC z dnia 27 stycznia
2003 w sprawie ograniczenia stosowania niektérych niebezpiecznych substancji w sprzecie elektrycznym i
elektronicznym (ang. RoHS — Restriction of use of hazardous substances) ograniczajgcej obecnosc¢ otowiu,
rteci, kadmu, chromu 6-cio wartosciowego, polibromowego difenylu (PBB) i polibromowego eteru
fenylowego (PBDE).

Odbiér i pomiary sieci
Warunkami koniecznymi dla odbioru koricowego instalacji przez Zamawiajgcego sa:
swykonanie instalacji zgodnie z zamowieniem,
epomiary wszystkich zainstalowanych toréw transmisyjnych wykonane miernikiem co najmnigj
poziomu lll umozliwiajgcego pomiar Cat.6 do 250 MHz. Pomiary toréw transmisyjnych musza
wskazywac zgodnos¢ wymienionych ponizej parametréw toréw z wymaganiami normy ISO/IEC
11801:2002 wyd. drugie, PN-EN 50173-1:2004 dla Cat.6:
eMapa potgczen
eImpedancja
eRezystancja petli statopradowej
ePredkos$¢ propagacji
¢Opobznienie propagaciji
eTlumienie
eZmniejszenie przestuchu zblizonego
eSumaryczne zmniejszenie przestuchu zblizonego
oStratnos$¢ odbiciowa
eZmniejszenie przestuchu zdalnego
eZmniejszenie przestuchu zdalnego w odniesieniu do dtugosci linii transmisyjne;j
eSumaryczne zmniejszenie przestuchu zdalnego w odniesieniu do dtugo$ci linii transmisyjne;j
oWspdtczynnik ttumienia w odniesieniu do zmniejszenia przestuchu
eSumaryczny wspotczynnik ttumienia w odniesieniu do zmniejszenia przestuchu
epozytywny test pracy urzgdzen teleinformatycznych w sieci potwierdzony protok étem.
Producent systemu udzieli gwarancji systemowej na wykonang instalacje na okres nie krétszy, niz 25 lat od
chwili podpisania protokotu odbioru prac i wystawienia certyfikatu.



Dodatkowe warunki budowy okablowania strukturalnego

Zadanie opisane powyzej moze by¢ realizowane w godzinach uzgodnionych z Zamawiajgcym.
Niedopuszczalna jest sytuacja zakiécenia pracy sieci juz funkcjonujgcej w pomieszczeniach
Zamawiajgcego. Wszystkie materiaty wprowadzone do robét winny by¢é nowe, nieuzywane, najnowszych
aktualnych wzoréw, winny réwniez uwzglednia¢ wszystkie nowoczesne rozwigzania techniczne.

Szacunkowe ilosci materiatéw

Siedziba SM ul. Sciegiennego
L.p. Nazwa Obmiar Liczba
1 | Gniazdo n/t 2xRJ45 UTP kat 6 szt. 85
2 |Kabel UTP kat.6 LSOH m 2530
3 | Listwy elektroinstalacyjne PCV 90x40 m 72
4 | Listwy elektroinstalacyjne PCV 60x40 m 134
5 | Kabel krosowy UTP kat 6 dt. 1m szt. 85
6 | Kabel krosowy UTP kat 6 df. 2m szt. 85
7 | Panel rozdzielczy 48xRJ45 UTP kat 6 szt. 2
8 | Panel porzadkujacy szt. 5
9 | Przewierty przez sciane na skretki szt. 21
10 | Pomiary dynamiczne sieci szt. 85
11 | Rozdzielnia elektryczna NN dedykowana pod komputery szt. 3
12 | Gniazdo elektryczne n/t podwdjne w puszce szt. 72
13 | Przewdd YDY3x2,5 m 810
14 | Przewdd YDY5x10 m 42
15 | Przewdd YDY5x6 m 35
16 | Dokumentacja powykonawcza w wersji papierowej i elektronicznej kpl 1
Siedziba SM ul. Sciegiennego
L.p. Nazwa Obmiar Liczba
1 | Gniazdo n/t 2xRJ45 UTP kat 6 Szt. 60
2 |Kabel UTP kat.6 LSOH m 1800
3 | Korytko kablowe siatkowe K100 m 95
4 | Listwy elektroinstalacyjne PCV 40x20 m 140




5 | Kabel krosowy UTP kat 6 dt. 1m szt. 60
6 | Kabel krosowy UTP kat 6 dt. 2m szt. 60
7 | Panel rozdzielczy 48xRJ45 UTP kat 6 szt. 1
8 | Panel rozdzielczy 24xRJ45 UTP kat 6 szt. 1
9 | Panel wentylacyjny szt. 1
10 | Panel porzadkujgcy szt. 3
11 | Pdtka szt. 1
12 | Przewierty przez $cianena skretki szt. 20
13 | Pomiary dynamiczne sieci szt. 60
14 | Podtgczenia elektryczne szafy komputerowej kpl 1
15 | Szafa RACK 19” 42U 600x1000 szt. 1
16 | Dokumentacja powykonawcza w wersji papierowej i elektronicznej kpl 1




Przelacznik sieciowy wezta KWP

Topologia sieci Strazy Miejskiej zbudowana jest w oparciu o architekture zawierajgcg m.in. o wezty,
Zlokalizowane poza siedzibg Strazy Miejskiej. Najwiekszy wezet zlokalizowany jest w serwerowni KWP,
w ktorej znajdujg sie wystuzone przetgczniki sieciowe Extreme Networks, ktére z uwagi na okres
eksploatacji muszg zosta¢ wymienione. Modernizacja sieci komputerowej w budynkach Strazy Miejskiej
musi zaktadaé zapewnienie petnej komunikacji oraz ciggtos¢ systemow. W zwigzku z tym Wykonawca
zobowigzany bedzie do przeprowadzenia wymiany i migracji konfiguracji ze starego stosu przetgcznikow
na nowy w godzinach ustalonych w zamawiajgcym, w sposéb zapewniajgcy ciagtos¢ funkcjonowania
systemu monitoringu wizyjnego i innych obstugiwanych systemow.

I1.1. Przetacznik sieciowy wezta KWP — urzadzenie referencyjne Extreme Networks X440-G2, 3 szt.
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Przetgcznik posiadajgcy 48 portéw 1G 10/100/1000BASE-T oraz dodatkowo minimum 4 porty 1/10
Gigabit Ethernet SFP+

Przetgcznik musi obstugiwa¢ optyke 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-LRM
Przetgcznik musi posiadac wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich portach
10/100/1000BASE-T

Wysokos$¢ urzgdzenia 1U

Przetagcznik musi posiada¢ wbudowany zasilacz 230V AC.

Przetgcznik musi posiadaé mozliwos¢ realizacji redundancji zasilania poprzez instalacje
wewnetrznego lub zewnetrznego dodatkowego zasilacza.

Nieblokujgca architekture o wydajnosci przetgczania min. 175 Gb/s

Szybkos¢ przetgczania min. 130 Miliondw pakietéw na sekunde

Mozliwos¢ taczenia do 8 przetgcznikdw w stos

Musi posiada¢ mozliwos¢ realizacji stoséw z wykorzystaniem wbudowanych portéw 10G na duze
odlegtosci za pomocg standardowych wkitadek 10GBase-SR oraz witdkien swiattowodowych
Tablica MAC adreséw min. 16k

Pamie¢ operacyjna: min. 1GB pamigci DRAM

Pamiec flash: min. 3GB pamieci Flash

Pojemnosc¢ bufora pakietéw min. 1,5MB

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdinych zasobow sieci

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

. Obstuga Q-in-Q IEEE 802.1ad
. Obstuga Quality of Service

a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym

. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
22.

Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobéw procesora.

Wbudowany DHCP serwer i klient

Mozliwos¢ instalacji min. dwoéch wersji oprogramowania - firmware



25,

26.
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Mozliwosé przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci
Flash

Mozliwo$¢é monitorowania zajetosci CPU

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)

Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

Obstuga Routingu IPv4
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Sprzetowa obstuga routingu IPv4 — forwarding

Pojemnosc¢ tabeli routingu min. 450 wpisow

Routing statyczny

Obstuga routingu dynamicznego 1Pv4

a. RIPv1/iv2

b. OSPFv2 — mozliwo$é rozszerzenia przez licencje oprogramowania
Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6
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Sprzetowa obstuga routingu IPv6 — forwarding
Pojemnosc tabeli routingu min. 225 wpisow

Routing statyczny

Obstuga routingu dynamicznego dla IPv6

a. RIPng

b. OSPF v3 — mozliwos¢ rozszerzenia przez licencje oprogramowania
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Obstuga MLDv2 (Multicast Listener Discovery version 2)
Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow
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Statyczne przytgczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

51.

52.
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Obstuga Network Login
a. |IEEE 802.1x - RFC 3580
b. Web-based Network Login
¢. MAC based Network Login
Obstuga wielu klientéw (min. 4) Network Login na jednym porcie (Multiple supplicants)
Mozliwo$¢ integracji funkcjonalno$ci Network Login z systemem NAC (Network Access Control)
Obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reautentykacji dotgczonego klienta z
systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Urzadzenie musi wspiera¢ profile bezpieczenstwa. Profil bezpieczenstwa oznacza potgczenie:
a. definicji sieci VLAN,
b. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,



57.
58.

59.
60.
61.
62.
63.
64.

d. realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow

a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adreséw na port/vian

65.
66.
67.
68.

Mozliwos¢ wytgczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przetgcznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przefgcznika poprzez ograniczenie ruchu do systemu zarzadzania

69.
70.
71.
72.
73.
74.
75.
76.
77.
78.

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujagce na warstwie 2, 3i 4
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika
Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection

Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Obstuga DHCP Secured ARP/ARP Validation

Obstuga powyzszych funkgcji IP Security na portach Network Login IEEE 802.1x

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s

Bezpieczenstwo sieciowe

79.

80.
81.
82.
83.
84.
85.
86.
87.

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢é rozszerzenia przez licencje
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

Obstuga MLAG Iub rozwigzania rownowaznego - potgczenie link aggregation do dwdch
niezaleznych przetgcznikéw.

Zarzagdzanie

88.
89.
90.
91.
92.
93.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokét http i https

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6



94. Ping dla IPv4 / IPv6
95. Traceroute dla IPv4 / IPv6
96. Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
97. Sprzetowa obstuga sFlow
98. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
99. Obstuga RMON2 (RFC 2021)
Inne
100. Obstuga skryptow CLI
101. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi zawierac
edytor plikéw tekstowych)
102. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisow w logu systemowym
103. Urzadzenie musi posiada¢ nie mniej niz 5-letnig gwarancje producenta.
104. Urzadzenie musi posiada¢ mozliwos¢ potgczenia w stos z istniejgcym stosem Extreme Networks
X440-G2.



